SITEPRO S.A.

Sistemas de Tecnologias de Proteccidn Informatica

Estimados Senores:

Nos dirigimos a ustedes para comentarles sobre los diversos productos y servicios que
podemos acercarles a tfravés de SITEPRO, especializada en Proteccién de Software y Seguridad
Informdtica.

Contamos con mds de 18 anos de experiencia desarrollando soluciones de proteccién y
licenciamiento de software lo cual nos permite ejercer un liderazgo continuo en este rubro, tenemos
entre nuestros clientes a las principales firmas desarrolladoras de software de Argentina. Contamos con
distribuidores y clientes en todo Latino América y Espana.

Tenemos un abanico de soluciones con caracteristicas pensadas especificamente para
cada necesidad, clasificadas en los siguientes rubros principales:

e Proteccidén de Software y Datos

Liaves electrénicas HARDkey para control de licencias de software, monousuarias o para
trabajo en red, y con opcién de reloj interno para validar vencimiento en esquemas de
alqguiler o leasing de software.

e Autenticacién Fuerte de Accesos de Usuarios

Utilizacién de llaves electronicas HARDkey MIO para “Autenticaciéon Fuerte por Dos
Factores” ( “algo que tengo” la llave y “algo que conozco” su PIN - ISO 17799/27001 )

e Proteccidn y Transporte de Certificados Digitales

Liaves criptogrdficas iKey y eToken que permiten generar, proteger y transportar
Certificados Digitales y su par de Claves PUblica/Privada con FIPS 140-2 Nivel 3 y RoHS.
Dispositivos LUNA HSM (Hardware Security Module) ideales para brindar soporte fisico a
esquemas de PKI.

e Proteccidon de Acceso a Informacién Confidencial o Sensible

Por medio de nuestra HARDkey MIO Security Suite y sus mddulos de “Control de Logén a
Windows”, “Disco Cifrado Virtual”, "Administrador de Passwords" (SSO) y “Correo Seguro”
para envio de Emails cifrados.

Adjuntamos folletos con informacion técnica detallada de cada producto mencionado.

Los invitamos a visitar nuestras paginas Web, www sitepro.com.ar, www.hardkey.net y
www.hardkeymio.com para obtener mds informacion sobre nuestros productos y servicios.

Quedamos a su disposicidn para asesorarlo sobre las distintas soluciones para mejorar los
esquemas de seguridad en su empresa, o los de sus clientes.

Saludamos muy atentamente.
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LINEAS DE SOLUCIONES SEGUN SU APLICACION

- Proteccién de software y datos -

HARDkey RTC

Liaves de proteccién de software y datos con
reloj calendario interno ideal para usar con
aplicaciones donde se necesita una
referencia temporal independiente del reloj
de la PC que no pueda ser alterada por el
usuario final. Posee capacidad de control de
licencias de red, permite la habilitacion Proteccidn de Soltware v Outos
selectiva de licencias en sistemas modulares, ALY =

posee 4K bytes de memoria interna no voldtil \ — ﬁ-ml
L]

y conexion a interfaz USB.

HARDkey NET

Es la llave mds utilizada para el control de sistemas multiusuario. Posee la mejor relacion costo-beneficio
si su aplicacién requiere el control de licencias de red. Disponible para conexién a puerto paralelo o
interfaz USB.

HARDkey STD

Esta llave es la mejor solucion para proteger software netamente monousuario. Su precio es el mas
competitivo del mercado, ideal para aplicaciones que no requiere conitrol de licencias en red.
Disponible para conexién a puerto paralelo o interfaz USB.

- Autenticacién de usuarios -
HARDkey MIO

Estas llaves con interfaz USB son _
ideales como elemento fisico para u .. A ;
validar el acceso a toda aplicacion & <8 &

o pdgina de Internet, en reemplazo i i /3
o complemento de los esquemas e T " suario
de USUARIO + PASSWORD, endebles : P

y dificiles de mantener.

Podemos enumerar una serie de ejemplos de aplicacion:

» Control de acceso a opciones de mantenimientos, funciones criticas, o informacion confidencial en
toda aplicacion o sitio Web que requiera un nivel de seguridad especial.

» Habilitar en forma selectiva a proveedores, clientes, vendedores o distribuidores, eLearning, para que
accedan en forma remota a consultar o actualizar informacién de bases de datos.

» Armar una comunicaciéon segura con SSL utilizando un sélo Certificado Digital de Servidor y llaves
HARDkey MIO para validar el lado cliente (autenticacién en Intra/ExtraNet, o B2B).
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- Proteccién de Certificados Digitales -

iKey 1000/1032
Estas llaves criptograficas de SAFENET han
sido disenadas especialmente para la
proteccién y transporte de Certificados
Digitales, junto con el par de claves publica
y privada. Ideales para brindar un soporte
fisico para los esquemas de PKI. Con
capacidades de 8 y 32 Kbytes de memoria.

e A
iKey 4000

iKey 4000 FIPS 140-2 Nivel 3 - RoHS
Las Llaves iKey 4000 poseen un poderoso
eToken Pro 72Ky AnyWhere procesador criptogrdfico y 64 Kbytes de
Esta llave cripfografica posee un poderoso  memoriq, y ademds fiene un proceso especial
procesador 'y 72 Kbytes de memoria, g fabricacion por el cual se ha obtenido la
permitiendo generar infernamente el par de  certificacion FIPS-140 Nivel 3", que garantiza

claves. El modelo eToken Pro AnyWhere son  que serd imposible acceder a su contenido por
“Plug and Play” y permite configurar una fuerza bruta.

pdgina automdatica de inicio de VPN.
- Proteccién de Certificados Digitales “RAIZ" y Aceleracion para SSL -

LUNA SA HSM

El LUNA SA HSM (Hardware Security Module)
es un dispositivo de seguridad que permite
proteger los certificados digitales de los
servidores ( certificado raiz ) en los
esquemas PKl, cumpliendo con el requisito
de seguridad FIPS-140-2 Nivel "3".

Ademds permite lograr la aceleracion de
fransacciones en una comunicacion SSL.

- Proteccién de Informacion Confidencial y Accesos a PCs -

HARDkey MIO Security Suite

Es una solucion integral compuesta por los
siguientes mddulos: Control de Logon
para Windows, un Disco Cifrado Virtual,
Correo Seguro y un sistema Administrador
de Passwords para automatizar el uso de
passwords almacendndolas en la memoria
de la llave HARDkey MIO, y completando
en forma automdatica en sitios web y
aplicaciones el usuario y password

gue solicitan.
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