Validacion fuerte por dos factores con

Llaves Electronicas USB

Existen pocas empresas Argentinas exitosas, que pueden competir
en el mundo del hardware, la electrénica y software a nivel interna-
cional. Los productos "HARDkey" son reconocidos internacional-
mente como excelentes. NEX IT Specialist sale en este articulo a
conocer las tecnologias detras de los productos, pero en mayor
medida a conocer SITEPRO SA. Carlos Muller "Gerente Comercial"
de SITEPRO SA nos cuenta estos detalles.

SITEPRO S.A ( www.sitepro-sa.com.ar ) es la em-
presa del Grupo INTELEKTRON dedicada a
Seguridad Informdtica y Proteccion de Software,
con mas de 14 afios de trayectoria en la fabrica-
cién y comercializacion de sus Llaves Electrénicas.
En Argentina mas del 85% de las empresas usan
nuestras llaves electrénicas para proteger sus des-
arrollos.Contamos con clientes en casi toda Latino
América, Espana y USA. Ademads varios de nues-
tros clientes exportan su software a todo el
mundo protegiéndolo con nuestras llaves.
Nuestra principal linea de productos es la com-
puesta por las llaves electrénicas HARDkey, que
tienen como principal ventaja que ademas de su
uso tradicional para "Proteccion de Software y
Cifrado de Datos" pueden ser usadas para
"Validacion de Acceso de Usuarios a Aplicaciones
y Sitios Web", ya que estas llaves pueden ser leidas
y grabadas en forma remota por medio de
Internet y un componente ActiveX que provee-
mos en el Kit de Desarrollo.

En la actualidad fabricamos varios modelos de Ila-

ves, y todas funcionan con el mismo soft-
ware permitiéndole al desarrollador ele-
gir el modelo que mas se adapte a sus
necesidades sin tener que modificar sus
aplicaciones. Tenemos llaves para puerto
paralelo o USB, para uso monousuario o
para compartir en una red (controlando
el nimero de licencias concurrentes que
se desea habilitar con una sola llave por
red), e incluso tenemos llaves con Reloj de
Tiempo Real (RTC) ideales para controlar
en forma independiente del reloj interno
de la PC el vencimiento de esquemas de
Alquiler o Leasing de software, o versio-
nes de evaluacién con fecha limite de uso.
En los ultimos afios hemos buscado ampliar nues-
tro abanico de ofertas, incorporando soluciones
que tienden a lograr proteger la informacion de
los sistemas contra accesos no autorizados, por
ello hemos desarrollado un producto que deno-
minamos HARDkey MIO, que es una llave USB que
posee un PIN o clave de acceso, pensado especial-
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mente para ser utilizado como elemento de
"Validacién Fuerte por Dos Factores™ "Algo que
tengo" la llave HARDkey MIO y "Algo que conoz-
0" su PIN de acceso.

En toda implementacion de seguridad existen dis-
tintos niveles de requerimientos, y por lo general
los usuarios mas numerosos son los que necesi-
tan menores requisitos, y sélo para un grupo redu-

Maddulos de HARDKkey

Administrador
de Passwords

Esta aplicacion del tipo SSO
(Single Sign-ON) de Win-
dows es un sistema de

identidad digital que per-
l/( mite la autenticacién auto-

mética del usuario al ingre-

sar en Web Banking, Web e-
Mail, paginas protegidas con passwords, aplicaciones
con login, etc.El almacenamiento de la informacién sen-
sible se realiza en una llave electrénica de seguridad que
se conecta en cualquier puerto USB de la PC.Con la llave
y un nimero de PIN se accede a los datos cifrados, luego
el sistema se encarga automaticamente de autenticarlo
en sitios y aplicaciones que lo requieran.
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MIO Security Suite

Disco Privado
Virtual

Este modulo esta dise-
fiado para crear un area
virtual en el disco rigido
de la PC donde se alma-
cena informacién confi-
dencial en forma com-
pletamente cifrada. Al
insertar la llave HARDkey en un puerto USB, el sistema
permite acceder a esa informacidn como si se tratara de
otra unidad de disco dentro del explorador de archivos
del Windows. Al retirar la llave, el sistema deshabilita el
acceso a los datos totalmente.

T E‘- Windows Logon
a1 Brinda un nivel adicional
de seguridad para su
Notebook o PC al reem-
plazar el ingreso tradicio-
nal al sistema operativo
mediante un nombre de
usuario y password, por
una llave electrénica. El
acceso a su cuenta de Windows se realiza al insertar la
llave HARDkey y tipear un nimero de PIN. Esto se llama
autenticacion de dos factores, "algo que tengo" la llave
electrénica mas "algo que conozco" el PIN.




